CIB-04 - Ciberseguridad e identidad digital

Ley que modifica la Ley 30096, Ley de Delitos Informaticos, y el
Codigo Penal paratipificar la extorsion informatica, comprender
el material sintético en el chantaje sexual y sancionar la toma
fraudulenta de lineas moviles

Incorpora a la Ley 30096 el delito de extorsion informética (ransomware) con pena no menor que la extorsion
comun y con exclusion expresa de la divulgacion coordinada de vulnerabilidades de buena fe; amplia el articulo
9-A (Ley 32451) a la obtencion fraudulenta de duplicados, reposicion o portabilidad de lineas moviles; precisa
qgue el chantaje sexual del articulo 176-C del Cdédigo Penal comprende el material generado sintéticamente;
incorpora el numeral 6 al articulo 11; y regula la conservacion rapida de datos sin acceso a contenido sin
mandato judicial, conforme al Convenio de Budapest.

Comisién (Camara de Diputados): Justicia y Derechos Humanos (+ Defensa Nacional y Orden Interno) - Revisora (Senado):
Justicia y Derechos Humanos - Prioridad: alta - Costo fiscal: nulo - Plazo: corto
Plan Pert 2050: Orden Publico y Seguridad, Ciber Seguridad, Reforma Judicial

|. Exposicion de motivos

La Ley 30096 tipifica el acceso ilicito, los atentados contra datos y sistemas, el fraude informatico y la
suplantacién de identidad, y ha sido modificada, entre otras, por la Ley 30171, el Decreto Legislativo 1591
(2023), la Ley 32314 (2025), que incorporé el numeral 5 del articulo 11 (agravante por uso de inteligencia
artificial), la Ley 32451 (2025), que incorpord el articulo 9-A (activacion de SIM o linea movil sin consentimiento
del titular), y los Decretos Legislativos 1700 y 1741 (2026), sobre trafico ilicito de datos (articulo 12-A).
Persisten vacios: el secuestro de datos mediante ransomware se procesa de forma fragmentada entre el
atentado contra datos (articulo 3) y la extorsion del Cédigo Penal, sin tipo que describa la conducta informatica;
la obtencion fraudulenta del duplicado, la reposicion o la portabilidad de una linea ajena, puerta de entrada al
vaciado de cuentas, no esta comprendida expresamente en el articulo 9-A, que solo sanciona la activacion; y el
chantaje sexual del articulo 176-C del C4digo Penal no menciona el material generado sintéticamente. Segln
informacion del Ministerio Publico difundida por El Peruano (2-9-2026), entre enero y julio de 2026 se
registraron 19 602 denuncias por fraude informatico y 7 431 por suplantacion de identidad. El Pera es parte del
Convenio de Budapest (Resolucion Legislativa 30913). Esta propuesta ciudadana sirve como referencia para el
debate de la delegacion de facultades en trdmite (Proposicién 0098-2026-2031-CD).

Il. Férmula legal

EL CONGRESO DE LA REPUBLICA ha dado la Ley siguiente:

LEY QUE MODIFICA LA LEY 30096, LEY DE DELITOS INFORMATICOS, Y EL CODIGO PENAL PARA
TIPIFICAR LA EXTORSION INFORMATICA, COMPRENDER EL MATERIAL SINTETICO EN EL CHANTAJE
SEXUAL Y SANCIONAR LA TOMA FRAUDULENTA DE LINEAS MOVILES

Articulo 1. Objeto

La presente ley tiene por objeto modificar la Ley 30096, Ley de Delitos Informéticos, y el Codigo Penal,
aprobado por el Decreto Legislativo 635, a fin de tipificar la extorsion informatica, ampliar el delito de toma
fraudulenta de lineas mdviles, comprender el material sintético en el delito de chantaje sexual, incorporar una
agravante por pluralidad de victimas y regular la conservacion rapida de datos informaticos.

Articulo 2. Incorporacién del articulo 4-A a la Ley 30096

Se incorpora el articulo 4-A a la Ley 30096, Ley de Delitos Informaticos, en los términos siguientes:

«Articulo 4-A. Extorsion informatica

El que, mediante el cifrado, bloqueo, sustraccion o amenaza de divulgacién de datos informaticos o la
inutilizacion de un sistema informatico, exige a la victima o a un tercero una ventaja patrimonial, de naturaleza
sexual o cualquier otra ventaja indebida para restablecer el acceso, devolver los datos o abstenerse de
divulgarlos, sera reprimido con pena privativa de libertad no menor de diez ni mayor de quince afios.
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La pena serd no menor de quince ni mayor de veinticinco afios cuando el hecho afecte servicios de salud,
agua, energia, telecomunicaciones, servicios de emergencia u otros servicios esenciales, o a entidades de la
administracién publica.

Si el hecho constituye un delito mas grave, se aplica la pena de este.

No constituye este delito la comunicacion de una vulnerabilidad realizada de buena fe conforme al régimen de
divulgacioén coordinada de vulnerabilidades, ni la solicitud de correccion antes de su publicacion, ni la solicitud
de la recompensa ofrecida por el titular del sistema.»

Articulo 3. Modificacion del articulo 9-A de la Ley 30096

Se modifica el articulo 9-A de la Ley 30096, Ley de Delitos Informéticos, incorporado por la Ley 32451, en los
términos siguientes:

«Articulo 9-A. Activacion o toma fraudulenta de una SIM Card o de una linea de servicio mdvil sin
consentimiento del titular

El que, sin consentimiento del titular o empleando datos falsos o erréneos, activa una SIM Card o una linea de
servicio moévil, 0 mediante engafio, suplantacién o uso de documentos o datos de identidad ajenos obtiene el
duplicado, la reposicién, la portabilidad o el cambio de titularidad de una linea de servicio mévil de un tercero,
sera reprimido con pena privativa de libertad no menor de cuatro ni mayor de ocho afios e inhabilitacion
conforme al numeral 4 del articulo 36 del Cédigo Penal.

Si el agente es trabajador o contratista de la empresa operadora o de su red de distribucién, la pena sera no
menor de seis ni mayor de diez afios e inhabilitacion conforme al articulo 36 del Cédigo Penal.

Si el agente, mediante la linea obtenida, comete ademas fraude informético u otro delito, se aplican las reglas
del concurso real.»

Articulo 4. Incorporacion del numeral 6 al articulo 11 de la Ley 30096

Se incorpora el numeral 6 al articulo 11 de la Ley 30096, Ley de Delitos Informéticos, cuyo numeral 5 fue
incorporado por la Ley 32314, en los términos siguientes:

«Articulo 11. Agravantes

El juez aumenta la pena privativa de libertad hasta en un tercio por encima del maximo legal fijado para
cualquiera de los delitos previstos en la presente Ley cuando:

(-]

6. El delito se comete contra una pluralidad de victimas mediante campafias automatizadas o afecta a personas
adultas mayores o en situacion de vulnerabilidad.»

Articulo 5. Incorporacién de un parrafo al articulo 176-C del Codigo Penal

Se incorpora un ultimo parrafo al articulo 176-C del Cddigo Penal, aprobado por el Decreto Legislativo 635, en
los términos siguientes:

«Articulo 176-C. Chantaje sexual

[--.]

Las imagenes, materiales audiovisuales o audios a que se refiere el presente articulo comprenden los reales y
los generados o alterados mediante tecnologias digitales, incluida la inteligencia artificial, que representen de
manera verosimil a la victima. Si la victima es menor de dieciocho afios, la pena serd no menor de diez ni
mayor de quince afos e inhabilitacion. Si el agente exige ademas una ventaja patrimonial o el hecho constituye
un delito mas grave, se aplica la pena de este.»

Articulo 6. Decomiso de activos virtuales

En los delitos previstos en la Ley 30096 y en el articulo 176-C del Cédigo Penal, el juez puede ordenar la
incautacion y el decomiso de activos virtuales y su conversion, conforme al Cédigo Procesal Penal, aprobado
por el Decreto Legislativo 957, y al Decreto Legislativo 1373, sobre extincion de dominio, para la reparacion de
las victimas.

Articulo 7. Conservacion rapida de datos informéaticos

7.1. El Ministerio Publico y la Policia Nacional del Pert, como puntos de contacto de la red 24/7 prevista en el
articulo 35 del Convenio sobre la Ciberdelincuencia, aprobado por la Resolucién Legislativa 30913, pueden
requerir a los proveedores de servicios la conservacion rapida de datos informaticos especificos, incluidos los

Agenda Legislativa Tech Per(i 2026-2031 - https://unimauro.github.io/agenda-legislativa-tech/



de trafico, conforme al articulo 16 de dicho Convenio, por un plazo de hasta noventa dias, prorrogable por Unica
vez por orden judicial.

7.2. La conservacion no habilita el acceso a los datos ni su entrega, que requieren mandato judicial conforme al
numeral 10 del articulo 2 de la Constitucion Politica del Pert y al Cédigo Procesal Penal. El proveedor guarda
reserva del requerimiento.

7.3. Lo dispuesto en el presente articulo es sin perjuicio de las obligaciones de conservacion previstas en el
Decreto Legislativo 1182.

Primera. Disposicion Complementaria Final

Adecuacion de protocolos. El Ministerio Publico y la Policia Nacional del Perl adecuan sus protocolos de
investigacion en un plazo de noventa dias habiles contados a partir del dia siguiente de la publicacion de la
presente ley.

Segunda. Disposicién Complementaria Final

Estadistica. El Ministerio Publico incluye en su boletin estadistico la desagregacién de denuncias por los tipos
penales incorporados o modificados por la presente ley.

Tercera. Disposicién Complementaria Final

Prevencion de la toma de lineas. El Organismo Supervisor de Inversion Privada en Telecomunicaciones, en el
marco de sus funciones, adecla las condiciones de verificacion de identidad para duplicados, reposiciones,
portabilidad y cambios de titularidad de lineas moviles, incluida la verificacion biométrica o mediante identidad
digital y la notificacién inmediata al titular por un canal alterno.

[Il. Andlisis costo-beneficio

No genera gasto adicional directo: la persecucion se realiza con los recursos del Ministerio Publico, la Policia
Nacional y el Poder Judicial, que ya investigan estas conductas bajo tipos genéricos. El beneficio es la
seguridad juridica: tipos especificos y coherentes con el Cddigo Penal reducen archivamientos por atipicidad,
evitan que el ransomware reciba una pena menor que la extorsidn comudn y facilitan la cooperacion
internacional. Se evita la doble agravacion por uso de inteligencia artificial, ya cubierta por la Ley 32314, y se
excluye expresamente la investigacion de seguridad de buena fe. El incremento de penas por si solo no
garantiza disuasion; la eficacia depende de la capacidad forense del Ministerio Publico y la Policia, que no se
presupuesta en esta ley.

Normas que modifica

» Ley 30096, Ley de Delitos Informaticos, art. 4-A — incorpora

 Ley 30096, Ley de Delitos Informaticos (art. incorporado por Ley 32451), art. 9-A — modifica
» Ley 30096, Ley de Delitos Informaticos, art. 11, num. 6 — incorpora

» Cadigo Penal, Decreto Legislativo 635, art. 176-C (tltimo péarrafo) — incorpora

 Codigo Penal, arts. 200 y 200-A, concordancia de penas — complementa

* Resolucion Legislativa 30913, Convenio de Budapest, arts. 16 y 35 — complementa
Entidades implicadas (quién hace qué)

* MP (ejecutora): Ejerce la accién penal, actia como punto de contacto 24/7 y requiere la conservacion rapida de datos (art. 7);

adecua protocolos y publica estadistica (DCF Primera y Segunda).
* PNP (ejecutora): Investiga y puede requerir conservacion rapida (art. 7); adecua protocolos (DCF Primera).

* PJ (supervisora): Autoriza el acceso a datos conservados y su prérroga (art. 7.1y 7.2) y ordena el decomiso de activos virtuales
(art. 6).

* OSIPTEL (reguladora): Adecua la verificacion de identidad en duplicados y portabilidad (DCF Tercera).

» Operadoras (regulada): Conservan datos a requerimiento con reserva (art. 7) y aplican la verificacion reforzada (DCF Tercera).
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Sujetos obligados: Toda persona (destinatarios de los tipos penales); proveedores de servicios de telecomunicaciones y digitales
respecto de la conservacion rapida de datos.

Beneficiarios: Victimas de ransomware, toma de lineas y chantaje sexual; segun El Peruano (2-9-2026), el Ministerio Publico

registro 29 118 denuncias por delitos informaticos entre enero y julio de 2026.
Impacto econdémico estimado (confianza media; referencial, no oficial)

Tipo: neutro

Costo para el Estado: S/ 0 (sin gasto directo)

Horizonte: anual

Financiamiento: Presupuesto institucional de las entidades involucradas, sin demandar recursos adicionales al Tesoro Publico.

Supuestos: La ley no crea 6rganos ni plazas; la persecucion se realiza con los recursos existentes del MP, la PNP y el PJ. No se
cuantifica el costo de fortalecer la capacidad forense, que no es exigido por la ley.

Beneficio para el Estado: Menos archivamientos por atipicidad y mejor cooperacion internacional; recuperacion de activos virtuales

para reparacion. No cuantificable con informacion publica.

Beneficio para la sociedad: Mayor proteccion frente a ransomware, toma de lineas y chantaje sexual con material sintético; certeza
juridica para investigadores de seguridad de buena fe. No cuantificable con informacién publica.

Inversion privada: No aplica.

Costo para privados: Operadoras: costo marginal de verificacion reforzada de identidad en duplicados y portabilidad (DCF
Tercera), no cuantificable con informacién publica.

Riesgos: Sobrecriminalizacion si los tipos se interpretan extensivamente; dependencia de la capacidad forense; riesgo de concurso
aparente si no se verifica el texto vigente del art. 176-C y del art. 200 antes del dictamen.

Revisidn especializada (asistida por IA, sobre la version anterior)

» Constitucional — Observaciones graves: La tipificacion especifica de ciberdelitos es legitima, pero la propuesta tiene problemas
de legalidad penal y técnica: el numeral 5 del art. 11 de la Ley 30096 ya fue incorporado por la Ley 32314 (uso de IA), el tipo de
‘extorsién informatica’ tiene pena menor que la extorsion comun (art. 200 CP), con lo que privilegia al extorsionador digital, y la
sextorsion se superpone con el chantaje sexual ya tipificado. La preservacion de datos debe sujetarse a orden judicial para el

acceso (art. 2.10).

» Técnica legislativa — Observaciones graves: Tipificar el ransomware y el SIM swapping es pertinente, pero el proyecto incorpora
un «numeral 5» al art. 11 de la Ley 30096 que ya existe (lo incorporé la Ley 32314), fija para la extorsién informatica una pena
menor que la de la extorsion comun (art. 200 del Codigo Penal), lo que crea un privilegio injustificado, y se superpone con el

chantaje sexual del art. 176-C. Ademas, usa férmulas modificatorias incorrectas.

» Concordancia normativa — Observaciones graves: Omite dos leyes vigentes que modificaron la Ley 30096: la Ley 32314 (2025),
que YA incorpor6 el numeral 5 del articulo 11 (agravante por uso de 1A), y la Ley 32451 (2025), que incorpor6 el articulo 9-A
(activacion ilegal de SIM/lineas moviles). El art. 6 colisiona con numeracion ocupada, el art. 8-A se superpone con el 9-Ay la

extorsién informatica se pena por debajo de la extorsion comun (art. 200 CP).

» Seguridad — Observaciones graves: Tipos necesarios, pero con defectos graves: el numeral 5 que se incorpora al art. 11 de la
Ley 30096 ya existe (lo incorporé la Ley 32314), la extorsion informética tiene pena bésica inferior a la extorsién comun del art. 200
del Codigo Penal (lo que privilegia el ransomware por especialidad), y su redaccion (‘'ventaja de cualquier otra indole' para

‘abstenerse de divulgar’) puede alcanzar al investigador que fija un plazo de divulgacion coordinada.

 Derecho tecnolégico — Observaciones graves: La modernizacion de tipos (ransomware, SIM swapping) es pertinente, pero la
propuesta colisiona con normas vigentes: la Ley 32314 ya incorporé el numeral 5 del art. 11 de la Ley 30096 (agravante por uso de
1A) y el art. 196-A.7 del Codigo Penal (fraude con voz o imagen manipulada por IA); el nuevo tipo de extorsién informatica tendria
pena menor que la extorsion comun del art. 200 del Cédigo Penal, y la sextorsion se superpone con el chantaje sexual del art.
176-C.

IV. Efecto de la vigencia de la norma
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Incorpora el articulo 4-A, modifica el articulo 9-A (incorporado por la Ley 32451) e incorpora el numeral 6 del
articulo 11 (el numeral 5 fue incorporado por la Ley 32314) de la Ley 30096; incorpora un parrafo al articulo
176-C del Cédigo Penal. Se concuerda con los articulos 200 y 200-A del Cédigo Penal (el 4-A no fija pena
menor que la extorsion comin y cede ante el delito mas grave), con el articulo 12 de la Ley 30096 (exencién
por pruebas autorizadas), con el Decreto Legislativo 1182 y con el Convenio de Budapest (Resolucion
Legislativa 30913). Antes del dictamen debe verificarse en SPIJ el texto vigente de los articulos 9-A, 11y 176-C
y de los articulos 200 y 200-A del Cédigo Penal. No requiere votacion de ley organica.

V. Indicador de éxito al 2031

A 2031, boletin del Ministerio Publico con desagregacion de los nuevos tipos y aumento sostenido de la
proporcion de denuncias por ciberdelitos que llegan a acusacion.

Normas relacionadas

* Ley 30096, Ley de Delitos Informaticos (2013) — https://leyes.congreso.gob.pe/Documentos/Leyes/30096.pdf

* Ley 30096, texto consolidado (Archivo Digital de la Legislacion del Congreso) —
https://leyes.congreso.gob.pe/Documentos/ExpVirPal/Texto_Consolidado/30096-TXM.pdf

* Ley 32314, que modifica el Codigo Penal y la Ley 30096 para incluir el uso de la inteligencia artificial en la comision de delitos
(2025) — https://leyes.congreso.gob.pe/Documentos/2021_2026/ADLP/Texto_Consolidado/32314-TXM.pdf

* Ley 32451, que incorpora el articulo 9-A a la Ley 30096 (activacion ilegal de SIM o lineas méviles) (2025) —
https://busquedas.elperuano.pe/dispositivo/NL/2443471-1

* Decreto Legislativo 1700, que incorpora a la Ley 30096 el delito de adquisicion, posesion y trafico ilicito de datos informaticos
(articulo 12-A) — https://busquedas.elperuano.pe/dispositivo/NL/2480387-2

* Resolucion Legislativa 30913, que aprueba el Convenio sobre la Ciberdelincuencia (Budapest) —

https://busquedas.elperuano.pe/dispositivo/NL/1740637-2

Antecedentes

Leyes 32314 (2025, inteligencia artificial como agravante) y 32451 (2025, origen PL 09136/2024-CR, activacion ilegal de SIM).
Proyectos del periodo 2021-2026 (segun verificacion en SPLEY del revisor normativo): PL 10756/2024-CR, uso indebido de IA en
delitos; PL 14045/2025-CR y PL 13035/2025-CR, responsabilidad de personas juridicas por delitos informaticos (en comision).
Periodo 2026-2031: Proposicion 0098-2026-2031-CD de delegacion de facultades (en tramite).

Referencias internacionales

« Chile: Ley 21.459, establece normas sobre delitos informaticos (adecuacién al Convenio de Budapest) —
https://www.bcn.cl/leychile/navegar?idNorma=1177743

* Brasil: Lei 14.155/2021 (agrava fraude electronico e invasion de dispositivo informatico) —
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14155.htm

» Colombia: Ley 1273 de 2009, de la proteccién de la informacién y de los datos —
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
Fuentes

* El Peruano (02-09-2026): Ciberdelitos mas denunciados en el Perd — denuncias ene-jul 2026 segun el Ministerio Publico —

https://elperuano.pe/noticia/303867-ciberdelitos-mas-denunciados-en-el-peru

* Ley 32314 (texto consolidado del Congreso) —
https://leyes.congreso.gob.pe/Documentos/2021_2026/ADLP/Texto_Consolidado/32314-TXM.pdf

» Congreso de la Republica: Ley 32451 castiga activacion ilegal de lineas moéviles y chips falsos —
https://comunicaciones.congreso.gob.pe/noticias/ley-n-32451-castiga-activacion-ilegal-de-lineas-moviles-y-chips-falsos/
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https://leyes.congreso.gob.pe/Documentos/2021_2026/ADLP/Texto_Consolidado/32314-TXM.pdf
https://busquedas.elperuano.pe/dispositivo/NL/2443471-1
https://busquedas.elperuano.pe/dispositivo/NL/2480387-2
https://busquedas.elperuano.pe/dispositivo/NL/1740637-2
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14155.htm
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https://comunicaciones.congreso.gob.pe/noticias/ley-n-32451-castiga-activacion-ilegal-de-lineas-moviles-y-chips-falsos/

* CiberLATAM: Pert delega facultades sobre ciberdelincuencia (Proposicién 0098-2026-2031-CD) —
https://ciberlatam.com/noticias/peru-delega-facultades-ciberdelincuencia

Propuesta ciudadana de libre uso — no es un proyecto presentado. Version web:
https://unimauro.github.io/agenda-legislativa-tech/p/CIB-04.html
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